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BUSCADORES
-Privativo: Google Search, Microsoft Bing, Yahoo Las tecnologias libres estédn ahi, esperando a
Search que hagamos uso de ellas!

-Libre: DuckDuckGo https://duckduckgo.com/

MAPAS
-Privativo: Google Maps, Bing Maps (Microsoft),
Apple Maps

-Libre: OpenStreetMap https://www.openstreetmap.org

SERVICIOS DE CIFRADO
VPN https://riseup.net/es/vpn,
TOR https://www.torproject.org/
GPG https://colectivodisonancia.net/herramientas/—-
cifrado-con—-gpg/
SSH https://imaginantes.org/creacion-de-llaves—ssh-
ed25519/
Tomb https://cult.punks.cc/entierra-tus—-secretos-
con-tomb-10.html

BIG TECH

MAS INFORMACION
Recomendaciones HacklabZAM/Auténomo https://-
we.riseup.net/hacklab+asamblea/-
seguridad_informatica,

Prism Break https://prism-break.org/

SERVIDORES AUTONOMOS
Riseup, https://www.autistici.org/, Disroot

https://disroot.org/, Espora https://espora.org/,
Mazorca https://mazorca.org/, SinDominio https://-

sindominio.net/, AnarchaServer http://-

anarchaserver.org/, Autistici https://-
www.autistici.org/, Yanapak https://yanapak.org/,

PunksComputer https://punks.computer

HACKLABS/HACKERSPACE/HACKMEETING
Cybersives https://www.cybersives.org/, Rancho
Electrénico https://ranchoelectronico.org/,
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DERECHOS DIGITALES iCopia y difunde!

EFF https://www.eff.org/, Access Now https://-
WWwW.accessnow.org/, Derechos Digitales https://-
www.derechosdigitales.org/, R3D https://r3d.mx/,

No todo es Facebook,
Google y las herramientas
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Usamos Software Libre ;)
(Debian GNU/Linux 11 + Gimp)

CULT/LifeLockDIY



Las Big Tech son las empresas gigantes de la
tecnologia a nivel mundial como Google, Apple,
Meta, Amazon y Microsoft, en estas pasamos por
defecto casi todo el tradfico de nuestra
interaccién digital cotidiana, a simple vista
parecen gratuitas, super funcionales e
inofensivas, pero el pago por hacer el uso de
estos servicios es muy costoso ya que
comprometemos nuestros datos sensibles que son
personales, biométricos, algunos gustos y
preferencias, rastros de geolocalizacidn y més
informacidén que puede ser usada para ofrecernos
publicidad extrahamente precisa, o hasta en el
peor de los casos vigilancia a personas
vinculadas a luchas politicas, sociales y
movimientos autdénomos. Ademds de que en cualquier
momento nos pueden censurar ya que la informacidén
estd alojada bajo sus condiciones y es probable
que no respeten la libertad de expresidn.

Por esto, nuestra privacidad esta siendo
seriamente vulnerada, al darle toda nuestra
informacidén a estas empresas que almacenan todo
el historial de nuestra interaccidén sin seguridad
de por medio ni con la posibilidad de accesar a
administrar o borrar los datos que generamos y
damos a estas corporaciones.

Hay muchos ejemplos de gente que ha sufrido esta
represién digital, no solamente cuando damos
nuestros datos nosotrxs mismxs utilizando los
servicios de estas empresas, si no que ademds hay
métodos muy agresivos de intervencidn de
comunicaciones o uso de software malicioso como
Pegasus.

[La privacidad no implica que
haya algo que esconder, sino
que trata de algo que hay que
proteger, es el derecho a uno
mismo, y es el fundamento del
cual derivan el resto de los
derechos - Edward Snowden]

Sabemos que las plataformas digitales de las Big
Tech tienen mucho alcance y algunas
organizaciones y colectivas llegan a mucha gente
con estas y quizd pueden perder mucha difusidén
al dejar de usarlas, lo que recomendamos es que
las usemos como un "megadfono", osea publicar en
estas redes lo que le queremos gritar al mundo,
es algo muy publico que incluso los mensajes
"privados" no son tan privados bajo estas
empresas. Entonces usar estas plataformas con la
consciencia de que esos datos serdn leidos por
terceras personas, poner solo lo muy publico y
tratar de no vincular teléfonos, correos
electrdnicos personales, asociar cuentas
bancarias, poner datos personales reales como
nombre completo, fechas de nacimiento, tratar de
interactuar con estas plataformas en una
computadora sin geolocalizacidén activada,
siempre cerrar la sesidén y utilizarla con fines
claros y definidos, no aceptar las sugerencias
de algoritmo y dejarse llevar por la
manipulacidén sugerida por estas plataformas.

Existen redes sociales libres que las puedes
instalar hasta en tu mismo servidor o crear una
usuaria en alguna instalacidén de un servidor
autdénomo. Estas redes son mantenidas de manera
comunitaria sin fines de lucro, no recolectan
datos ni tienen licencias privativas o politicas
abusivas para las usuarias, respetan la
privacidad de las personas y estdn preocupadas
por la seguridad. Estas son descentralizadas de
tal manera que es dificil desestabilizarlas ya
que como es una red federada (Fediverso) que se
compone de varios nodos al rededor del mundo y
no sélo de un punto centralizado y controlador
como las Big Tech.
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Acd algunos ejemplos de las alternativas

CORREOS ELECTRONICOS
-Privativo: Gmail (Google), Yahoo!, Outlock
(Microsoft)
-Libre: Riseup www.riseup.net, Systemli https://-
www.systemli.org/, Disroot https://www.disroot.org/

ALMACENAMIENTO Y "NUBE"
—-Privativo: Dropbox, Google Drive, iCloud (Apple),
Microsoft OneDrive
-Libre: Nextcloud https://nextcloud.com/, UP1l
https://share.riseup.net/, Lufi https://-
upload.disroot.org/

MENSAJERIA/VIDEOLLAMADA
-Privativo: Facebook Messenger, Google Hangouts,
Skype, WeChat, Whatsapp (Meta), Telegram, Zoom
-Libre: Signal https://signal.org/, Mumble, Matrix
https://matrix.org/, JitSi https://-
meet . .mayfirst.org/, BigBlueBotton https://-
bbb.privacylx.org

REDES SOCIALES
-Privativo: Instagram (Meta), Facebook (Meta),
Youtube (Google), Twitter, Spotify
-Libre: PixFed https://pixel.nobigtech.es/, Goblin
https://media.espora.org, Hubzilla https://-
antisocial.punks.cc/, Diaspora https://diasp.org,
PeerTube https://wacha.punks.cc/, Mastodon https://-
kolektiva.social/, Funkwhale https://-
ruido.punks.cc/

STREAMING
-Privativo: Facebook (Meta), Youtube (Google)
-Libre: Icecast https://stream.espora.org, PeerTube
https://wacha.punks.cc/

SISTEMAS OPERATIVOS
—-Privativo: MacOs (Apple), Windows (Microsoft)
-Libre: GNU/Linux —---> Debian, Arch Linux, Linux
Mint, Ubuntu, Fedora
FreeBSD, OpenBSD

TRABAJO EN LINEA
-Privativo: Google Docs (Google), iWork (Apple),
Microsoft Outlook,

-Libre: EtherPad https://pads.mazorca.org/,
EtherCalc https://calc.yanapak.org/, CryptPad
https://cryptpad.disroot.org/, Nextcloud https://-
nextcloud.com/

NAVEGADOR
-Privativo: Google Chrome (Google), Microsoft Edge
(Microsoft), Safari (Apple)
-Libre: Mozilla Firefox, Tor Browser
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